MATERIAL DO POBRANIA - 2026

Wsparcie () Szpitala Checklista gotowosci do cyberpolisy
Wsparcie dla Szpitala

Zanim szpital kupi cyberpolise, ubezpieczyciel oceni placéwke niemal jak audytor bezpieczenstwa.
Ponizsza lista kontrolna porzadkuje minimum, ktérego oczekuje rynek — i ktére pokrywa sie z
wymaganiami NIS2. Im wiecej p6l zaznaczonych przed rozmowa z brokerem, tym nizsza sktadka i
mniejsze ryzyko sporu o wypftate.

1. Minimum techniczne (ankieta bezpieczenstwa)

[
O
O
O
[

Uwierzytelnianie wielosktadnikowe (MFA) dla dostepu zdalnego, kont uprzywilejowanych oraz
dostepu do HIS/EDM

Kopie zapasowe odporne na sabotaz (reguta 3-2-1-1-0, kopia offline)
Test odtworzenia wykonany w ciggu ostatnich 12 miesiecy — udokumentowany

Segmentacja sieci: oddzielenie sieci klinicznej od administracyjnej i od urzgdzen loMT
Narzedzia wykrywania zagrozen (EDR/SIEM) zarzadzane, aktualizacje i hardening systeméw

Zarzadzanie podatnosciami urzadzen medycznych (RIS/PACS, aparatura sieciowa)

2. Minimum organizacyjne i proceduralne

[J udokumentowany plan reakcji na incydent z procedura ,emergency mode” (praca bez IT)
[ Aktualna lista kontaktéw zespotu kryzysowego (takze numery prywatne), od$wiezana co kwartat
[ Cwiczenie decyzyjne (table-top) przeprowadzone w ciggu ostatnich 12 miesiecy

[0 wyznaczone role: kto zgtasza do UODO, kto zawiadamia pacjentéw, kto kontaktuje ubezpieczyciela
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3. Zgodnos¢ z RODO i NIS2

[l Rejestr czynnosci przetwarzania i rejestr naruszen prowadzone i aktualne

[J Procedura zgtoszenia naruszenia do UODO w terminie do 72 godzin (art. 33 RODO)

[0 wzér zawiadomienia pacjentéw o naruszeniu (art. 34 RODO) przygotowany zawczasu
[0 samoidentyfikacja i wpis do wykazu KSC wykonane (termin: do 3 pazdziernika 2026 r.)

O Zarzadzanie ryzykiem tancucha dostaw: ocena dostawcy systemu HIS, klauzule anty-vendor-lock

4. Pytania, ktére zadaj brokerowi i ubezpieczycielowi

[J czy polisa obejmuje btedy ludzkie i incydenty organizacyjne, czy tylko ataki z zewnatrz?
O Jakie sublimity dotycza notyfikacji masowych, call center i PR kryzysowego?

[l Czy ochrona obejmuje przestéj zalezny od dostawcy (operator, chmura, firma IT)?

O w jakim zakresie polisa pokrywa kary administracyjne RODO i NIS2?

[ jakie wytaczenia dotycza dziatah przypisywanych panstwom i szkéd na osobie pacjenta?

[l Jaki jest okres wyczekiwania dla Swiadczenia z tytutu przestoju?

Petna analiza ekspercka i kontekst prawny
Jak dobra¢ zakres cyberpolisy do scenariusza wycieku danych medycznych

Przejdz do artykutu

Artykut Zrédtowy:
wsparciedlaszpitala.pl/ubezpieczenia/cyberpolisa-dla-szpitala-wyciek-danych-medycznych-kary-uodo
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